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ブラウザセッション攻撃の概要

既に脅威となっている「Weｂスキミング」や「オンラインスキミング」、「フォームジャッキング攻撃」、
「Magecart（メイジカート）攻撃」など、サードパーティスクリプトを介して侵入する新たな

セキュリティリスクに対してリアルタイムな防御を提供します！

クライアント側ウェブセキュリティのマーケットリーダーである Source Defense 社が開発した特許を有する独自のVICE （ Virtual iframe 
Containment Enclosure プラットフォーム) により、業界で唯一の「リアルタイム阻止ソリューション」を提供します。

従来のアプローチでは、ライブの顧客ウェブセッションに対するこれらの攻撃を阻止することができません！

●

企業は、ウェブサイトを通じて膨大な量の顧客データ及びペイメントデータを収集していますが、ほぼ全てのウェブサイトに影響を及ぼす普遍的な欠陥によ
り、データがライブの顧客ウェブセッション中にさらされます。

必須アナリティクスの提供、並びに顧客エクスペリエンス、顧客エンゲージメント、及び顧客コンバージョンの強化を行うためにウェブサイトに統合された無
許可のサプライチェーンパートナー（サードパーティ）は、このデータに完全にアクセスできるようになりますが、攻撃者はこれらのパートナーに不正アクセス
し、パートナーのアクセスをエクスプロイトして、この規制されたデータを窃取します。
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普遍的な脆弱性

一般に、ウェブサイトは、コードと数十社の外部ウェブサイトサプライチェーンベンダーのツール(サードパーティのJavaScriptツール)を統合します。
これらのツールは、説得力のあるコンテンツ、非常に重要なアナリティクス、並びに顧客エンゲージメント及び顧客コンバージョンを支援する機能を提供しま
す。これらのツールは、オンラインコマースにとって非常に重要であり、ウェブサイトの品質及びビジネスの成功と切っても切れないものです。

しかし、これらのツールは安全ではなく、場合によっては無許可のこれらの外部エンティティは、ライブの顧客ウェブサイトセッション中にウェブページ全体へ
の制御されないアクセスを行います。この欠陥は、ウェブサイト所有者が、ウェブサイトサプライチェーンベンダーがどのデータにアクセス可能であるかを制御
したり、こうしたアクセスをエクスプロイトしようとするハッカーを制御することによって防ぐことが可能です。

ウェブページ及びユーザセッション中に送信される全てのデータへの制御されないアクセスは、ウェブサイトのセキュリティに侵入してPII 「Personally
Identifiable Information」(個人を特定できる情報)及びペイメントデータを抜き取るための安易な経路を脅威アクターに提供します。
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ライブの顧客ウェブセッションからのデータ窃盗につながる攻撃からウェブサイト及びその訪問者を保護する、全く新しい独自のソリューション（特許）を提
供します。

●

●

●

「クレジット情報」を守る最新セキュリティソリューション

脅威アクターは、高度にセキュア化されたウェブサイト所有者の防御を直接標的とする代わりに、最も抵抗の少ない経路を進み、ウェブサイトサプライチェー
ンの最弱リンク、脆弱性のあるサードパーティベンダーのセキュリティインフラを標的とします。

（※サードパーティJavaScriptとは、サードパーティベンダから入手できるスクリプトであり、顧客エクスペリエンスをエンリッチ化し、アナリティクスを強化し、広告を介してサイトを収

益化するためにウェブサイトに埋め込まれるスクリプトを指します。サードパーティスクリプトは、パワフルな機能を提供しますが、一方でプライバシー、セキュリティ、パフォーマンス、

及びページ挙動に対するリスクをもたらします）。

VICEは、従来及び既存のサイバーセキュリティソリューションでは防ぐことのできない、
ウェブサイトのサプライ・チェーン・アタックを防ぎます！
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